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Virtueller Mauerbau

Der Plan fiir eine eigene russische Internet-Infrastruktur schiirt
Furcht vor scharferen Kontrollen im Netz

VON MANDY GANSKE-ZAPF

usslands bisherige Kontrollar-
Rchitektur im Internet dhnelt

einem Flickenteppich. Laut
Berechnungen russischer Netzakti-
visten sind aktuell mehr als 173 coo
Webseiten auf sogenannten ,,schwar-
zen Listen®, worunter nicht nur die
Seiten wahrhaft Krimineller fallen,
sondern auch die unerwiinschter
Kreml-Kritiker. Netzdienstleister
sind aufgefordert, diese Seiten dauer-
haft zu sperren.

Doch das System weist Liicken
auf. Die grofdte klafft bereits seit ei-
nem Jahr: so lange schon versucht die
michtige  Medienaufsichtsbehdrde
vergeblich, den landesweit populédren
Messenger-Dienst Telegram zu blo-
cken. Das anhaltende Scheitern voll-
zieht sich vor aller Augen, denn selbst
Staatsbedienstete greifen weiter un-
geniert darauf zu. Mit einem neuen
Vorhaben konnte der Kreml dem nun
beikommen - und zugleich das Riick-
grat des russischen Internet-Seg-
ments vollig anders justieren.

Der Gesetzestext fiir ein ,souveré-
nes Internet” soll die Weichen stellen.
Die Duma hat ihn Mitte April durch-
gebracht und Prasident Wladimir Pu-
tin am 1. Mai unterschrieben. Genau
genommen handelt es sich dabei um
eine Anderung bestehender Medi-
engesetze, die im November 2019 in
Kraft treten.

Das ausgegebene Ziel: Das russi-
sche Netz soll vor Cyber-Attacken aus
dem Ausland geschiitzt werden. Einer
der Initiatoren, Andrei Klischas, Mit-
glied im Foderationsrat und der Re-
gierungspartei ,Einiges Russland®,
versichert gegeniiber russischen Me-

dien, das Gesetz solle Systemausfille
verhindern, sei es bei Bank- oder Ti-
cketsystemen, fiir den Fall, dass das
russische Internet von den zentra-
len Servern im Ausland gekappt wiir-
de. Sprich: im Notfall solle es auto-
nom funktionieren, auch isoliert vom
World Wide Web.

Offiziell entspricht das Vorge-
hen einer Defensivmafinahme im
Cyber-Kampf - der international
zweifellos im Gange ist. Doch Kritiker
beflirchten eher mehr Internetkont-
rolle und -zensur nach innen. Strebt
Russland eine great Firewall nach chi-
nesischem Vorbild an?

Fir viele klingt genau das an und
wirkt bedngstigend. Noch vor weni-
gen Wochen trieb das in Moskau rund
15 ooo Menschen auf die Strafie. In
einem Land, in dem regierungskriti-
sche Proteste stark in die Schranken
gewiesen wurden, kam das einem o6f-
fentlichen Aufschrei gleich. ,Hénde
weg vom Internet, war eine Losung.

Was sich praktisch genau &ndern
wird, ist im Moment allerdings kaum
abzusehen. Fakt ist lediglich, dass
der Schutz vor Cyber-Attacken und
mogliche schirfere Kontrollen nach
innen technisch zwei Seiten dersel-
ben Medaille wiren: Bislang sind die
Provider dafiir verantwortlich, ange-
ordnete Websperren auf russischem
Territorium umzusetzen - was oft
verzogert und teils 16chrig ausfillt,
oder, wie der Fall des Telegram-Mes-
sengers zeigt, sehr gewieft ausge-
trickst werden kann. Kinftig sollen
die Netzdienstleister mit einer vorge-
schriebenen Technik aufriisten, die
bei Bedarf staatlich zentral geregel-

ten Zugriff auf den Internetverkehr
gewdhrt — einerseits zum Abtrennen
des Netzes bei Bedrohungen von au-
fRen, andererseits aber auch zum Blo-
cken von Seiten im Inland. Will der
Kreml aus bisherigen Fehlschligen
lernen?

Fabian Burkhardt, Politikwissen-
schaftler der Stiftung Wissenschaft
und Politik (SWP) in Berlin, meint,
das Vorhaben koénne dazu dienen,
sich mit DPI (Deep Packet Inspection)
einer neuen Technik fiir das Blockie-
ren von Seiten zu ndhern. Erst im Au-
gust vergangenen Jahres seien da-
fir entsprechende Anbieter getestet
worden. Bislang laufen Websperren
in Russland vor allem iiber IP-Adres-
sen, wihrend DPI gezielter und we-
sentlich invasiver funktioniert.

Mit dem Gesetz sieht Burkhardt
noch ein anderes politisches Ziel
eng verbunden: die Importsubsti-
tution, wonach in der Wirtschaft
auslédndische Giiter zunehmend er-
setzt werden sollen. Mit Blick auf die
Netz-Infrastruktur ,eine der grofd-
ten Triebfedern®, meint Burkhardt.
Es gehe darum, Hard- und Software
auszutauschen, ,die frither stark von
US-amerikanischer Seite kam, um
sie durch russische, vielleicht sogar
chinesische Produkte zu ersetzen®.
Tatsdchlich werden neue Vorgaben
vorangetrieben, wonach etwa Behor-
den ausschliefdlich inldndisch produ-
zierte Ausstattung zu kaufen hétten.

Doch wie stark die Eingriffe ins
russische Netz am Ende ausfallen,
hinge von vielen Faktoren ab, schétzt
Burkhardt. So stehe noch aus, die Cy-
ber-Bedrohungen iiberhaupt erst zu
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definieren. Zunéchst handle es sich
um ein Rahmengesetz. ,Noch 30 bis
40 Regierungserlasse sollen notwen-
dig sein, um die Details auszufeilen.”

In der deutschen Politik wird die
russische Debatte zu diesen Pldnen
unterdessen genau verfolgt. Dirk
Wiese (SPD), Russland-Koordinator
der Bundesregierung, teilte mit, man
beobachte die weiteren Entwick-
lungen aufmerksam. ,Fiir den Aus-
tausch unserer Gesellschaften wire
es natiirlich ein grof3er Verlust, wenn
der grenziiberschreitende Charak-
ter des Internets in Frage gestellt
wiirde.”

Technisch gilt das Vorhaben als
hochst ambitioniert. Lokal soll es
Versuchsliaufe gegeben haben, doch
steht die Entwicklungsarbeit fiir
diese Art von russischem Intranet
weitgehend aus. Fiir die genannten
Zwecke soll bis 2021 auch ein eige-
nes nationales Domain Name System
(DNS) entstehen, was ein weiteres
Licht auf die internationalen Ver-
werfungen zwischen Russland und
den USA wirft — weil es die Autoritat
der US-amerikanischen Nichtregie-
rungsorganisation ICANN als glo-
bale Instanz fiir die Verwaltung von
Internetadressen untergrébt. So ist
Russland innen- wie aufdenpolitisch
gerade im Begriff, neue Testfelder ab-
zustecken.
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Offline-Petition: Demonstranten in Moskau wenden sich gegen
staatliche Uberwachung und Kontrolle online im Mdrz.
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